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GTAYV

 https://www.youtube.com/watch?v=108-
IHK7H78
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Classificazione videogiochi

LV})HO\

 Tutti | giochi sono marcati con simbol
indicanti I'eta per la quale sono ritenuti
idonel;

 Le classificazioni in base all'eta NON
indicano il livello di difficolta del gioco;

« Controllando le classificazioni in base
all’eta e utilizzando i controlli parentali, |
genitori possono evitare che i figl siano
esposti a contenuti inappropriati |
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lassunto statistico (Pianoro e Rastignano)

Campione: 353 ragazzi dai 10 al 13 anni
* 78,4% possiede uno Smartphone
* 76,8% e iscritto a un Social Network
« 84,9% guarda spesso video su YouTube
* 86,9% usa videogiochi

* 50% trascorre dalle 2 alle 4 ore al giorno con gl
strumenti multimediali

— 20% li utilizza per piu di 6 ore la giorno
* 59% dice di non avere delle regole sul
contenuti, ma solo sul tempo di utilizzo. |
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/. 2Si puo fare a meno della tecnologia?

[ 57,5% del genitori dice di non poterne
fare a meno

* | 44% del ragazzi dice di non poterne fare
a meno

* | genitori dicono che solo il 29,5% del
loro figli non puo rinunciare alle nuove
tecnologie

* Forse si sottovaluta questo aspetto???
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ronaca: uso improprio dei social

Bitcoin (Getty Images)

Sgominata una banda di spacciatori, della
quale facevano parte anche alcuni

minorenni, che spacciava droga utilizzando
strumenti tecnologici per I'acquisto delle
sostanze stupefacenti nonché per

Alcol e sigarette ai
minorenni, su WhatsApp e
Anche il la criminalita sembra essersi adattata alla Facebook la rete dei bar e
tecnologia, la quale sempre pil diviene parte .

della nostra quotidianita con strumenti ormai delle' tabaCCherle

divenuti essenziali come smartphone, pc e fuorllegge

applicazioni specifiche. Una banda di

comunicare.

Gli adolescenti si scambiavano gli indirizzi in

spacciatori tra cui figuravano anche dei

minorenni era riuscita a creare un meccanismo chat per Segna|afe g“ esercizi pUbb“C'I che
per l'acquisto e la vendita delle sostanze vendevano ai giovanissimi. Chiuso un locale
stupefacenti servendosi dei pit innovativi deI centro dl Mantova

strumenti tecnologici: internet, criptovalute e
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Cronaca: adescamento e abusi

Napoli, quattro Adescamento minori, occhio alle chat
minorenni girano un dei videogiochi
video hot a"'aperto: Si Videogiochi multiplayer, cresce il pericolo di
. , adescamento onhne per 1 piu piccoli. L'appello
cercano gll autori della polpost: "Prestate attenzione ai giochi dei
vostri figli".
di Redazjone -

Il video é stato consegnato alla polizia dal
consigliere Borrelli: 'Sono scene raccapriccianti.'

provveduto ad allertare le autorita locali. I

video riprende quattro giovani di eta,

apparentemente, compresatrai 10 edi 13 Abusi e conversazioni a
anni mentre fanno sesso all'aperto, sfondo sessuale su
WhatsApp con minorenne:
arrestato 27enne
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condivisione e condanne

Video hard diffuso su

Whatsapp: denunciato |'ex

fidanzato della minorenne Condivise su

WhatsApp foto senza

R veli dell'amica
L — minorenne:

condannato 24enne di

Nola

Di Alberto Raucci - 6 Febbraio 2019

Di Giampiero Casoni - 1 Febbraio 2019

Ha condiviso con alcuni amici il video osé girato
dalla sua ormai ex fidanzata minorenne, video
che é stato caricato su siti a carattere

. . . . Un giovane di 24 anni €& stato condannato
pornografico e che ha spinto la giovane vittima a

sporgere denuncia. Porn revenge, si chiama cosi il ad un anno di reclusione con pensa sospesa

fehemeno, ssmpra Pl dtiuso; cheedele per aver diffuso in rete alcune foto senza
vittime, per lo piu donne e di eta molto giovane,

finire letteralmente nella rete, in duplice veste; la veli di una sua compagna di classe Che’

rete figurata dei ricatti di ex spesso con mire di all’'epoca dei fatti, nel 2014, aveva solo 15

rivalsa e la rete vera, il web, dove quelle immagini anni
diventano motivo di pubblico ludibrio che spesso '
spinge le vittime all'esasperazione e a gesti

inconsulti.
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Decreto legge attuale In Italia
d.l. 10-08-2018, n. 101

« Sotto i 13 anni e vietato iscriversi a qualsiasi servizio on-
line, tra cui | Social Network;

e una iscrizione al di sotto dei 13 anni puo avvenire
soltanto se anche i genitori mentono in favore dei figli,
trasgredendo le regole fissate a livello europeo e
nazionale;

« Dai 13 ai 14 anni e necessaria una esplicita
autorizzazione da parte dei genitori;

« Dai 14 ai 16 anni il Social Network dovra mettere a
disposizione documentazione sufficientemente semplice
affinché il ragazzo possa prendere consapevolezza dei
dati che stanno liberamente fornendo e degli usi che ne
verranno fatti. |
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Implicazioni legali

 Tutti I minori dopo | 14 anni sono penalmente
responsabili degli eventuali reati commessi

* Prima dei 14 anni si apre presso il Tribunale per
| Minorenni un fascicolo civile, e i genitori con Il
minore sono convocati davanti ad un Giudice
Minorile

« La scuola puo prendere provvedimenti se un
minorenne e autore di reati sul web (ex legge
71/2017 del 18 giugno)

e WWW.generazioniconnesse.it
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http://www.generazioniconnesse.it/

In caso di denuncia
d.l. 71/2017 del 18 giugno

1. Sara direttamente il minore vittima di un sopruso on line a poter
segnalare in modo semplice al sito o al social media il contenuto
offensivo chiedendone, nei tempi fissati dalla legge stessa, la
rimozione

2. Senon lo fa il gestore, dopo opportune e tempestive verifiche, lo
fara il Garante della Privacy

3. Viene avviata una indagine da parte delle FFOO su incarico della
Procura Minorile e possono essere sequestrati lo Smartphone, |
PC, i tablet di casa e il modem.

4. 1 minori che compiano atti di cyberbullismo vengono convocati dal
Questore che puo decidere di inserirli in un percorso sociale o di
messa alla prova, al fine appunto di recuperarli
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Hater & Bebe Vio

* Durante lo svolgimento del laboratorio
“attraverso la rete” in una classe 2° di una
scuola secondaria di primo grado, e stato

proposto agli alunni la visione di un breve
contributo video

 https://www.youtube.com/watch?v=mfDCP
JseH30
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Hater & Bebe Vio

N5oq
Wn | R

Qual e stata la reazione piu condivisa dal gruppo
classe secondo voi?

1.Risate e applausi di approvazione.

2.Diffusa reazione polemica rispetto al contenuto
del video, ritenuto offensivo nei confronti degli
“hater”.

3.1 ragazzi non hanno colto l'ironia del video e gli
educatori hanno dovuto spiegare loro | contenuti
espressi nel filmato.

ALMA MATER STUDIORUM ~ UNIVERSITA DI BOLOGNA



Hater & Bebe Vio

* Risposta data In classe:

* Diffusareazione polemicarispetto al
contenuto del video, ritenuto offensivo
nei confronti degli “hater”.
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2 Cyber-bullismo - definizione

LV[)HO\

« Bullismo: una persona viene prevaricata o
vittimizzata in modo ripetuto nel tempo, da azioni
offensive messe in atto da parte di uno o piu
compagni.

 Cyber-bullismo: azione aggressiva e
Intenzionale, messa in atto da un individuo o da
un gruppo di persone, utilizzando mezzi
elettronici, nei confronti di una persona che non
puo difendersi facilmente |
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Foto condivisa

« Durante lo svolgimento del laboratorio “attraverso la rete” in
una classe 2° di una scuola secondaria di primo grado, in un
momento di dibattito su bullismo e cyber bullismo, un alunno
Si e esposto raccontando alla classe e agli educatori di essere
stato (ed in parte ancora) vittima prescelta di azioni ascrivibili
al cyber bullismo (una sua foto e stata scambiata su vari
gruppi whatsapp come oggetto di scherno e talvolta utilizzata
come immagine profilo di gruppo senza il suo consenso).

« La classe ha subito confermato la vicenda.

* Dopo poche frasi il racconto del ragazzo si e trasformato in
sfogo con pianto, uno sfogo represso che lo vede poi coprirsi
Il volto ed appoggiare la testa sul banco, continuando a
piangere in modo silenzioso.
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Foto condivisa

LV})HO\
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Come hanno reagito i compagni alla situazione?

1.Alcuni compagni hanno empatizzato con il ragazzo e
lo hanno consolato, mentre altri si sono sentiti in
Imbarazzo e hanno preferito il silenzio.

2.Indifferenza generale della classe con interventi di
palese sarcasmo e giudizio negativo a lui rivolti da
parte di alcuni compagni.

3.Tutta la classe si e stretta attorno al dolore espresso
dal ragazzo e lo ha rassicurato.
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Foto condivisa

* Risposta data In classe:

* Indifferenza generale della classe con
Interventi di palese sarcasmo e giudizio
negativo a lui rivolti da parte di alcuni
compagni.
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Atti tipici di cyber-bullismo

 Flaming: battaglie verbali con messaggi aggressivi e volgari

« Harassment (molestie): messaggi (o telefonate) inviati tramite sms
0 chat, ripetuti e offensivi

* Cyberstalking: quando I'harassment diventa particolarmente
Insistente, minaccioso o intimidatorio

« Denigration (diffamazione): sparlare di qualcuno on-line, o
divulgare materiale offensivo

 Impersonation: farsi passare per un’altra persona per spedire
materiale multimediale

« Outing: divulgazione di confidenze intime fatte da un amico
« trickery: ingannare qualcuno per ottenere informazioni e materiale
privato per poi divulgarlo
« Exclusion: escludere deliberatamente e senza motivazioni valide
una persona da un gruppo on-line
|
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Video “Exposed”
(sexting e cyber bullismo)

* Durante lo svolgimento del laboratorio
“Attraverso la rete” in una classe 2° di una
scuola secondaria di primo grado, e stato
proposto agli alunni la visione di un
contributo video:

 https://www.youtube.com/watch?v=5Unod
95NUSK
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Video “Exposed”
(sexting e cyber bullismo)

Qual e stata la reazione piu condivisa dal gruppo classe secondo voi?

1.Gli alunni si dispiacciono per la dinamica dell’episodio, ma
attribuiscono la “colpa” primaria alla ragazza (“se I'é cercata”) e
faticano ad attribuire le “responsabilita” e le “colpe” agli altri personaggi
coinvolti.

2.Gli alunni sono rimasti spaventati dalla storia raccontata nel video
perché I'hanno associato ad altri eventi simili di cui hanno sentito
parlare e perché e capitato anche a loro di inviare foto
“‘compromettenti” ad altri amici o amiche.

3.La visione ha scaturito nei ragazzi una forte presa di coscienza
rispetto ai rischi di un uso superficiale dei social network e ha animato
un dibattito su come sia meglio tutelarsi da eventuali pericoli.
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2 Video “Exposed”
L (sexting e cyber bullismo)

Risposta data in classe:

« Gli alunni si dispiacciono per la
dinamica dell’episodio, ma
attribuiscono la “colpa” primaria alla
ragazza (“se I’e cercata”) e faticano ad
attribuire le “responsabilita” e le
“colpe” agli altri personaggi coinvolti.
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Conclusioni
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* Nel gruppi di adolescenti la trasgressione e |l
confronto con | pari sono da sempre elementi
Importanti;

« | Social, il Web e i videogiochi amplificano questo
aspetto, rischiando di normalizzare alcune pratiche,;

« L'uso della tecnologia da parte dei minori va
controllata, non solo nel tempo di utilizzo ma anche
sul contenulti;

« La visione di guesti contenuti non va censurata in
toto, ma bisogna fermarsi a riflettere insieme,
genitori e figli; |
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